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EINFUHRUNG

STIG Viewer Version 2.x ist ein Ersatz fur das vorherige DISA-Tool (STIG Viewer 1.2). Der
Zweck dieses Benutzerhandbuchs ist es, die Navigation in 2.x zu erleichtern und die Funktionen
aus der Sicht der Benutzer zu beschreiben.

Uber DoD/DISA STIG Viewer

Das DoD/DISA STIG-Viewer-Tool bietet die Mdglichkeit, eine oder mehrere STIGs im
XCCDF-Format (Extensible Configuration Checklist Description Format) in einem leicht zu
navigierenden, menschenlesbaren Format anzuzeigen. Sie ist mit den von der DISA fiir das DoD
entwickelten und veréffentlichten STIGs kompatibel. Der Zweck des STIG-Viewers ist die
Bereitstellung einer intuitiven grafischen Benutzeroberflache, die einen einfachen Zugriff auf die
STIG-Inhalte ermdglicht, zusammen mit zusatzlichen Such- und Sortierfunktionen, die mit der
derzeitigen Methode zur Anzeige der STIGs (unter Verwendung eines Style Sheets in einem
Webbrowser) nicht verfugbar sind. STIG Viewer unterstiitzt auch zusatzliche Funktionen mit den
folgenden Merkmalen:

e Ermdoglicht es, mehrere STIGs zu importieren und bei der Erstellung von Checklisten zu
verwenden.

e Ladt einzeln eine oder mehrere XCCDF-STIG-Dateien.

e Extrahiert XCCDF-STIG-Dateien aus gepackten STIG-Paketen.

e Erstellt einen lokalen Daten-Cache auf einem System, um
Benutzerkonfigurationsdaten und den aktuellen Satz von importierten STIGs zu

speichern. Dies ermdglicht das erneute Laden des letzten Satzes geladener STIGs bei
jedem Start des STIG-Viewers.

e Loscht den lokalen Daten-Cache aus dem Optionsmeni des Viewers. STIG Viewer
kann jeweils nur einen lokalen Daten-Cache erstellen.

e Mehrere XCCDF-STIG-Dateien kénnen gleichzeitig entpackt und aus einer .zip-Datei
geladen werden, die einen oder mehrere Ordner mit gezippten STIG-Paketen enthélt. Der
STIG-Viewer findet alle XCCDF-Dateien und l&dt sie. AnschlieRend extrahiert er alle
XCCDF-Dateien in seinen lokalen Ordner, da fir diesen VVorgang ein lokaler Daten-
Cache erforderlich ist.

e Sortiert die Liste der STIG-Anforderungen/Schwachstellen nach Schwachstellen-1D,
STIG-ID, Regel-1D, CCI oder Gruppen-/Regelname.

e Durchsucht oder filtert alle geladenen STI1G-Dateien anhand eines oder mehrerer
Schlusselworter. Durchsucht alle Felder oder einzelne Felder und gibt dann eine
gefilterte Liste von STIG-Anforderungen/Schwachstellen zuriick.

o Die Suche kann auch auf Regeltitel, STIG-ID, Schwachstellen-1D, Regel-1D,
Schweregrad oder CCI beschrénkt werden.

e Zeigt CCl-Daten an, wenn der CCI-Bezug in den STIG-Anforderungen enthalten ist.

e Druckt oder exportiert (HTML- und RTF-Dateiformate) ausgewahlte STIG-Daten
zur Verwendung mit anderen Programmen (z. B. Webbrowser und Microsoft Word).

o Basiert die gedruckten/exportierten Daten auf der Liste der Anforderungen, die
im mittleren Bereich des Viewers angezeigt wird, und formatiert die Ausgabe als
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Tabelle, die jede Anforderung enthalt.

e Importiert automatische SCAP- (Security Content Automation Protocol) oder
XCCDF-Prufergebnisse in die Checkliste und fullt die Checkliste mit den
automatischen Ergebnissen. Der manuelle Teil der Uberpriifung kann vervollstandigt
und den automatischen Ergebnissen hinzugefugt werden.

e Exportiert die Checkliste als .CSV-Dateli.
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*** NOTE: DISA entwickelte den STIG Viewer zunéchst in Java und lieferte ihn als
einzelne JAR-Datei zur Verwendung mit der Oracle Java 8 Java Runtime Environment
(JRE). Aufgrund von Anderungen bei der Java-Lizenzierung und -Verteilung, die mit der
Veroffentlichung von Java 11 einhergehen, stellt DISA jetzt eine eigenstandige STIG-
Viewer-Anwendung in einer ZIP-Datei zur Verfligung, die nicht die Oracle JRE
benotigt. Dadurch kann die Anwendung auf 64-Bit-X86-Systemen unter Windows und
Linux mit minimaler Beeintrachtigung der bestehenden Arbeitsabléufe ausgefiihrt
werden. Dadurch wird das Programm auf die Berechtigungsstufe des aktuell
angemeldeten Benutzers beschrankt.

e STIG Viewer 6ffnet und verwendet keine Netzwerkverbindungen.

e Java erstellt lokale Daten-Caches im lokalen Verzeichnis des angemeldeten Benutzers.
Dies ist bei jedem Betriebssystem ein anderer Ort.
o Unter Windows 10 befindet sich diese im folgenden Verzeichnis:
%USERPROFILE%\AppData\Local\STIGV_AppData
(Wenn Sie den lokalen Daten-Cache l6schen, 16scht Java den Ordner und den lokalen
Daten-Cache gleichzeitig)
e Die Eingabe fur den STIG-Viewer ist XCCDF, das in einer XML-Datei enthalten ist.
Der STIG-Viewer lehnt andere Dateitypen ab. STIG Viewer ist fur XCCDF-formatierte
STIGs optimiert, die von der DISA fur das DoD erstellt wurden.
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1. INSTALLIEREN UND AUSFUHREN VON STIG VIEWER 2.X

1.1 Installation des Java JAR STIG Viewer

1. Laden Sie die ZIP-Datei STIG Viewer 2.x von der Cyber Exchange-Website
herunter. Gehen Sie zu SRGs/STIGs >> SRG/STIG Tools und Viewing
Guidance:

&« > C {} @& https//publiccyber.mil/stigs/

% DoD CYBER
/ﬁ EXCHANGE pusLIC

SECURITY TECHNICAL
IMPLEMENTATION GUIDES

Control Correlation [dentifier [CCI)

Document Library

Dol Annex for NIAP Protection Profiles

Frequenthy Asked Questions - FAQs

Group Policy Objects

Quarterly Release Schedule and

Summary

2

Security Content Automaticn Protocol

[SCAP)

SRG / 5TIG Library Compilations

SRG / 5TIG Mailing List

/STIG Tools and Viewing Guidance

2. Klicken Sie mit der rechten Maustaste auf STIG Viewer Version 2.x.

& C Y @& hitps//public.cyber.mil/stigs/srg-stig-tools/

¢ DoD CYBER
// EXCHANGE pusLIc
SRG/ STIG Library Compilations ﬁ STIG Viewer 2.x User Guide

SRG /STIG Mailing List E] STIG Viewer Version 2.9 -

T :
SRG/STIG Tools and Viewing Guidance STIG Viewer Version 2.9 Change Log

A

Sunset Products % STIG Viewer Version 2.9 Hashes

3. Klicken Sie auf Datei speichern , um die Datei als STIGViewer2.x.zip auf IThrem
Computer zu speichern. Fiihren Sie die JAR-Datei direkt aus der ZIP-Datei aus
oder extrahieren Sie sie an einen beliebigen Ort, um sie spater auszufihren.

UNCLASSIFIED



STIG Viewer 2.x Defense Information Systems Agency
Benutzerhandbuch August Entwickelt von DISA fir das

1.2 Installation des eigenstandigen STI1G-Viewers

1. Laden Sie die eigenstandige ZIP-Datei von STIG Viewer 2.x von der Cyber
Exchange-Website herunter. Gehen Sie zu SRGs/STIGs >> SRG/STIG Tools und
Viewing Guidance.

€& > C {} & hitpsy//public.cyber.mil/stigs/

¢ DoD CYBER
// EXCHANGE pusLIC

SECURITY TECHNICAL
IMPLEMENTATION GUIDES

Control Correlation [dentifier (CCI)

Deocument Library

Dol Annexfor NIAP Protection Profiles

Frequenthy Asked Questions - FAQs

Group Policy Objects

Quarterly Release Schedule and

Summary

Security Content Automation Protocol

(SCAP)

SRG / 5TIG Library Compilations

SRG / STIG Mailing List

SRG/STIG Teols and Viewing Guidance

2. Klicken Sie mit der rechten Maustaste auf STIG Viewer 2.x-Win64 oder STIG Viewer 2.x-
Linux.

& C (Y @& hitpsi//public.cyber.mil/stigs/srg-stig-tools/

) ’DoD CYBER
// EXCHANGE pusLIC

3 o
SRG/STIG Library Compilations E] STIG Viewer 2.x User Guide

SRG/STIG Mailing List E STIG Viewer Version 2.9 _

N
SRG/STIG Tools and Viewing Guidance E] STIG Viewer Version 2.9 Change Log

Sunset Products % STIG Viewer Version 2.9 Hashes

3. Klicken Sie auf Datei speichern , um die Datei als STIGViewer2.x-Win64.zip oder
STIGViewer2.x-Linux.zip auf Ihrem Computer zu speichern. Extrahieren Sie den
gesamten Inhalt der ZIP-Datei auf die lokale Festplatte; die eigenstdandige Anwendung
wird nicht aus der ZIP-Datei heraus ausgefuhrt.
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**xkxk NOTE: Der eigenstandige STIG-Viewer fiir Linux erfordert GLIBC 2.14
oder hoher; dies bedeutet, dass die Anwendung nicht unter RHEL 6 ausgefuhrt
werden kann.
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1.3 Installieren des STIG Viewer Windows MSI-Pakets

1. Laden Sie die STIG Viewer 2.x Windows MSI ZIP-Datei von der Cyber
Exchange-Website herunter. Gehen Sie zu SRGs/STIGs >> SRG/STIG Tools
und Viewing Guidance.

€& > C {} & hitpsy//public.cyber.mil/stigs/

¢ DoD CYBER
// EXCHANGE pusLIC

SECURITY TECHNICAL
IMPLEMENTATION GUIDES

Control Correlation [dentifier (CCI)

Deocument Library

Dol Annexfor NIAP Protection Profiles

Frequenthy Asked Questions - FAQs

Group Policy Objects

Quarterly Release Schedule and

Summary

Security Content Automation Protocol

(SCAP)

SRG / 5TIG Library Compilations

SRG / STIG Mailing List

SRG/STIG Teols and Viewing Guidance

2. Klicken Sie mit der rechten Maustaste auf STIG Viewer Version 2.x-Win64_msi.

& C Y @& https;//public.cyber.mil/stigs/srg-stig-tools/
». DoD CYBER
///Q EXCHANGE pusLic

100 19
SRG /STIG Library Compilations STIG Viewer 2.x User Guide

SRG /STIG Mailing List E STIG Viewer Version 2.9 _

W . _
SRG/STIG Tools and Viewing Guidance STIG Viewer Version 2.9 Change Log

Sunset Products % STIG Viewer Version 2.9 Hashes

3. Kilicken Sie auf Datei speichern , um die Datei als STIGViewer2.x-Win64_msi.zip auf lhrem
Computer zu speichern.

4. Offnen Sie die heruntergeladene ZIP-Datei. Offnen Sie die beigefiigte .msi-Datei,
um den Installationsvorgang zu starten. Fir die Installation sind
Administratorrechte erforderlich.
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1.4 Uberprifen der Integritit von STIG-Viewer-Paketen

Eine Datei mit sicheren Hash-Werten fur die STIG Viewer ZIP-Pakete wird auf cyber.mil
veroffentlicht. Diese Hash-Werte kdnnen verwendet werden, um die Integritdt von STIG
Viewer-Paketen zu uberprufen. Es werden Werte fiir die Algorithmen SHA256, SHA384 und
SHAS512 angegeben. Um dies zu uberprifen, berechnen Sie den Hash-Wert des zu priifenden
STIG Viewer-Pakets mit Tools wie dem Cmdlet Get-FileHash, das in der Windows PowerShell
verflgbar ist, oder den unter Linux verfligbaren Programmen sha256sum, sha384sum und
sha512sum. Um die Integritat der Datei zu Uberprifen, vergleichen Sie den Hash-Wert der
verdffentlichten Datei mit dem berechneten Wert fir die zu priifende Datei mit demselben
Algorithmus.

1.5 Aufhebung der Blockierung unter Windows

Wenn STIG Viewer unter Windows heruntergeladen wird, kann die Datei markiert sein, um
anzuzeigen, dass sie aus dem Internet heruntergeladen wurde, was die Ausfiihrung der
Anwendung verhindern kann. Dies kann auch fur den Inhalt einer ZIP-Datei gelten, wenn diese
entpackt wird. Wenden Sie sich an Ihren Systemadministrator vor Ort, um Ratschlége zu
erhalten. Wird eine Uberprifte Datei genehmigt, kann sie entsperrt werden. Wéhlen Sie im Datei-
Explorer die Option Eigenschaften fir die Datei. Navigieren Sie im Dialogfeld Eigenschaften
zur Registerkarte Allgemein und zum Abschnitt Sicherheit . Heben Sie die Sperrung der Datei
auf, indem Sie das Kontrollkastchen Freigeben aktivieren und OKwahlen. Alternativ kann in
Windows PowerShell das Cmdlet "Unblock-File" verwendet werden.

1.6 Linux File Access Policy
Linux-Systeme, die den File Access Policy Daemon (fapolicyd) verwenden, kénnen die
Ausfiihrung von STIG Viewer blockieren und eine Meldung "Operation Not Permitted™ oder
"cannot open shared object file™ anzeigen, wenn sie versuchen, STIG Viewer zu starten. Das
folgende Verfahren kann verwendet werden, um eine gemeinsame Installation von STIG
Viewer zu vertrauen:

1. Legen Sie das Verzeichnis fur die gemeinsame STIG-Viewer-Installation an.

$ sudo mkdir /opt/stigviewer
2. Entpacken Sie das STIG Viewer-Paket in das gemeinsame Verzeichnis.

$ sudo unzip U _STIGViewer 2-XX_ Linux.zip -d /opt/stigviewer

3. Fugen Sie die STIG-Viewer-Bibliothek und die Binardateien zur fapolicyd-
Vertrauensdatenbank hinzu.

$ sudo fapolicyd-cli --file add /opt/stigviewer/bin
$ sudo fapolicyd-cli --file add /opt/stigviewer/lib

4. Benachrichtigen Sie fapolicyd, dass die Datenbank aktualisiert wurde.
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$ sudo fapolicyd-cli --update
5. Fuhren Sie STIG Viewer aus dem gemeinsamen Verzeichnis aus.

$ /opt/stigviewer/STIGViewer
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1.7 Digitale Signaturen

Ab Version 2.15 sind die Windows EXE- und MSI-Dateien mit einem DoD-Code Signing-
Zertifikat digital signiert. Informationen zur Installation von DoD-Vertrauensankern finden Sie
unter https://public.cyber.mil/pki-pke/. Um die Signaturen anzuzeigen, 6ffnen Sie die
Eigenschaften der Datei im Windows Explorer und wéhlen Sie die Registerkarte Digitale
Signaturen .

10
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2. STIG VIEWER 2.X VERWENDEN

2.1 STIG Viewer 0ffnen

1. Die Vorgehensweise zum Offnen von STIG Viewer hangt von dem verwendeten Release-
Paket ab.

a. STIG Viewer Java Archive (JAR) Paket.

i. Fir dieses Paket muss die Version 8 der Oracle Java Runtime Environment
installiert sein.

ii. Starten Sie STIG Viewer, indem Sie die Datei STIGViewer2.x.jar 6ffnen.
b. Eigenstandiges Windows-Paket.

I. Starten Sie STIG Viewer, indem Sie die Datei "STIG Viewer.exe" 6ffnen.
c. Windows MSI-Paket.

I. Starten Sie den STIG Viewer, indem Sie den Eintrag "STIG Viewer" im Startmeni
offnen.

d. Eigenstandiges Linux-Paket.

i. Starten Sie den eigenstandigen STIG-Viewer von der Kommandozeile aus mit
der mitgelieferten STIG-Viewer-Shell-Skriptdatei ("STIGViewer").

e. Andere Uberlegungen.

I. Wenden Sie sich an die Systemadministratoren vor Ort, um Unterstlitzung bei
der Ausfiihrung von Standalone-Versionen von STIG Viewer mit Anwendungs-
Firewalls zu erhalten.

2. Beim Starten sieht ein leerer STIG-Viewer wie folgt aus:

@) DISA STIG Viewer : 2.0: STIG Explorer - _H X

File Export Checklist Options Help

STIG Explorer
v STIGs Vul ID Rule Name

No content in table

11
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3. Wenn STIGs inden STIG Viewer geladen werden, bestimmen die Einstellungen ihr

Aussehen. Um das Erscheinungsbild zu &ndern, wahlen Sie in der oberen
Navigationsleiste Optionen >> Einstellungen und wahlen dann das gewdinschte
Erscheinungsbild aus dem Dropdown-Feld Visueller Stil .

B | Preferences

General | Checklist
Font: Segoe Ul
bonSizes Smnall Momal

Large

A restart is required for font and single instance settings to take full effect.

Visual Style:

CSV Encoding:

X-Large

SV 2.x Classic Light

UTFBEOM =

Output Logging to File:

Single 5TIG Viewer Instance:

v

a. SV 2.x Klassisches Licht:

(@ DISA STIG Viewer : 2.9: STIG Explorer

Options  Help

STIG Explorer
v STIGs

Red Hat Enterprise Linux 7 Security ...
v Network Access Control Security Re...

Network Access Control Security Re...

Profile: | No Profile v

v Filter Panel

Must match: (@) All () Any
Keyword - Add
@) Inclusive (+) Filter

+/- Keyword Filter

Exclusive (-) Filter

No content in table

Remove Filter(s) | | Remove All Filters

K Name +

Vul ID
V-93643
V-93645
V-93647
V-93649
V-93651
V-93653
V-93655
V-93657
V-93659
V-93661
V-93663

V-93667
V-93669
V-93671
V-93673
V-93675
V-93677

Rule Name
SRG-NET-000015
SRG-NET-000062
SRG-NET-000231
SRG-NET-000525
SRG-NET-000580
SRG-NET-000015
SRG-NET-000015
SRG-NET-000015
SRG-NET-000015
SRG-NET-000015
SRG-NET-000015

SRG-NET-000074
SRG-NET-000075
SRG-NET-000076
SRG-NET-000077
SRG-NET-000078
SRG-NET-000079

+

Showing rule 12 out of 52

¥ General Information

Network Access Control Security Requirements Guide ::
Version 1, Release: 0.2 Benchmark Date: 22 Apr 2019
Rule Title: The NAC must send an alert to the Information

v Discussion

Trusted computing should require authentication and authorizatior
of both the user's identity and the identity of the computing device
An authorized user may be accessing the network remotely from a
comnuter that does nat meet NAN standards This mav

¥ Check Content

Verify that access filters are set to perform device authentication
before policy assessment is performed.

Verifu that an annraved mathnd for device authentication is ised

¥ Fix Text

The ISSO will ensure that the endpoint attempting remote access is
valid before proceeding with security assessment or remediation
activities.

v ca

CCl: CCI-000213

The information system enforces approved authorizations for
logical access to information and system resources in accordance
with annlicahle accecs cantral nolicies

UNCLASSIFIED
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b. Thema Licht:

File Export Checklist Options Help

STIG Explorer
Y. 51Ce VuliD Rule Name *  Network Access Control Security Requirements Guide :: Versiot
V-93643 SRG-NET-000015 1, Release: 0.2 Benchmark Date: 22 Apr 2019
o~ - = V-93645 SRG-NET-000062 Vul ID: V Rule ID: SV STIG ID: SRG-NET-000015
e 93665 103751r1 _rule NAC-000100
Red Hat Enterprise Linux 7 Security ... V-93647 SRG-NET-000231
itle: T- 1
v Network Access Control Security Re... V-93649 SRG-NET-000525 Group Tithe: SRG-NET-00001
Network Access Control Security Re... V-93651 SRG-NET-000580 Rule Title: The NAC must send an alert to the Information System
V-93653 SRG-NET-000015 Security Manager (ISSM) and System Administrator (SA), at a
minimum, when critical security issues are found that put the
V-93655 SRG-NET-000015 network st risk
Proflle: |ibio.kiRlls M V-93657 SRG-NET-000015
Discussion: Trusted computing should require authentication and
V-93659 SRG-NET-000015

v Filter Panel authorization of both the user's identity and the identity of the

V-93661 SRG-NET-000015 computing device. An authorized user may be accessing the

Mustoster @ A il network remotely from a computer that does not meet DoD
Keyword - Add V-93663 SRG-NET-000015 standards. This may compromise user information, particularly

@) Inclusive (+) Filter Exclusive (-) Filter V-93665 SRG-NET-000015 before or after a VPN tunnel is established.

+/- Keyword Filter
V93657 SRGNET-000074 Check Text: Verify that access filters are set to perform device
V-93669 SRG-NET-000075 authentication before policy assessment is performed.

No content in table Ye92oHd SRENEIOU00/6 Verify that an approved method for device authentication is used

V-93673 SRG-NET-000077 (e.g., Extensible Authentication Protocol [EAP]).
V-93675 SRG-NET-000078

If device authentication is not completed prior to the NAC check,
Remove Filter(s) | Remove All Filters V-93677 SRG-NET-000079 this is a finding.

Showing rule 12 out of 52

4. Der Viewer besteht aus drei Hauptspalten:

e Linke Spalte: STIGs, die die STIG-Namen und den Filterbereich anzeigt.
e Mittlere Spalte: Informationen zur Schwachstellen-ID.

e Rechte Spalte: Allgemeine Informationen, die die Detailinformationen
zur Schwachstelle anzeigen.

5. Inden klassischen Themen haben die linke und die rechte Spalte jeweils ausklappbare
Abschnitte. Wenn Sie auf die kleinen Pfeilspitzen links neben den einzelnen
Abschnittsbezeichnungen klicken, wird der Abschnitt entweder erweitert oder reduziert.
Je mehr Abschnitte Sie einklappen, desto héher wird jeder der anderen Abschnitte
geoffnet. Die vertikalen Trennlinien zwischen den Spalten lassen sich verschieben, um
ihre Grolie anzupassen.

e Beschriftung der linken Spalte: STIGs, Filterplatte.

e Bezeichnungen in der rechten Spalte: Allgemeine Informationen, Diskussion,
Inhalt prufen, Text korrigieren, CCI, Sonstiges (falls zutreffend).

6. Bei den nicht-klassischen Themen gehen die verschiedenen Abschnitte der rechten Spalte in
zwei Uber.

7. Zusatzlich zu den oben vorgestellten Light-Themen gibt es auch entsprechende Dark-
Themen .

13
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2.2 STIG Viewer-Menileiste

1. Die Menuleiste des STIG-Viewers enthalt finf Dropdown-Mens, die Sie
auswahlen kénnen: Datei, Export, Checkliste, Optionenund Hilfe. Die
Auswahlmaoglichkeiten innerhalb jeder Auswahl sind unten aufgefuhrt:

@) DISA STIG Viewer : 2.9: STIG Explorer

File  Export Checklist Options Help

[ Import STIG
Exit Vul ID Rul
En V-93643 SRG-N
cK Name + |1V-93645 SRG-N
Red Hat Enterprise Linux 7 Security ... V-93647 SRG-N
v Network Access Control Security Re... V-93649 SRG-N
Network Access Control Security Re... V-93651 SRG-N
V-93653 SRG-N
VV-93655 SRG-N

%) DISA STIG Viewer : 2.9 : STIG Explorer

File Export Checklist Options Help

m Webpage(.html)
v STIG! Document(ith) Vul ID Rule N
Spreadsheet(.csv) ‘ V35643 SRG-HET
K | TN + | V-93645 SRG-NET-
Red Hat Enterprise Linux 7 Security ... V-93647 SRG-NET-
v Network Access Control Security Re... V-93649 SRG-NET-
Network Access Control Security Re... V-93651 SRG-NET-
% DISA STIG Viewer : 2.9.1 : STIG Explorer
File  Export Options  Help
STIG Explorer | | Open Checklist from File
v STIGs Create Checklist - Check Marked STIG(s) Vul ID
" Create Checklist - Current Filter Results | V-15768
cK Name « || V-15771
v Motzilla FireFox Security Technical Implementation ¢~ V-15772
Moxzilla FireFox Security Technical Implementation ¢ = V-15774

UNCLASSIFIED
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) DISA STIG Viewer : 2.9 : STIG Explorer
File Export Checklist Options Help
STIG Explorer Delete Local Data Cache
v STIGs Pieferancas Vul ID R
. V-93643 SRG-1l
K — + V-93645 SRG-1]
Red Hat Enterprise Linux 7 Security ... V-93647 SRG-I
v Network Access Control Security Re... V-93649 SRG-I
Network Access Control Security Re... V-93651 SRG-I
\/-Q3AK3 SRG-1
(% DISA STIG Viewer : 2.16-dev : STIG Explorer
File Export  Checklist ~ Options
STIG Explorer View Readme
¥ STIGs View Change Log Vul ID Ruly
About V-8046 SV-853
K Nohe L V-8047 SV-853
v/ Network Infrastructure Policy Security Technical Img = V-8048 SV-853
V-8049 SV-853
V-8051 SV-853

2.3 STIGS laden

STIGs, die von der Cyber Exchange Website heruntergeladen werden, liegen im .zip-Format vor, das
in den STIG Viewer geladen wird. STIG Viewer behandelt alle STIGs auf die gleiche Weise; dieser
Leitfaden enthalt allgemeine Anweisungen, die flr alle Technologien geeignet sind.

1. Wahlen Sie in der Menileiste des STIG Viewers Datei >> STIG importieren.

= DISA STIG Viewer: 2.7.1

File Export Checklist Options

Import 5TIG

Exit
I — 1
CK Mame +

15
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2. Wahlen Sie die zu ladende STIG.zip-Datei aus und klicken Sie auf die Schaltflache
Offnen. Dieses Beispiel zeigt eine Windows 10 STIG.

ij‘ v Compressed Folder Tools STIG ViewerTesting
Home Share View Extract
Y . Y =
= L]  Cut . iE]| x 1L
= W Copy path
Copy Paste » Move Copy Delete Rename  New
L8] Faste tor  tov v folder
Clipboard Organize
« v P > ThisPC > Desktop > STIG Viewer Testing
A
[ Desktop A Name
SR ¢ U_Windows_10_V1R13_STiG.zip

¢ Vidyo_Desktop_Diag_201409241:

= Documents

¥ Downloads

Iy

F_J New item ¥

1 | Easy access ~

m Open ~ HE;SeIm all

V]

Properties

Select none

v & History Dalnven selection
New Open Select
v D Search STIG Viewer Test
Date modified Type Size
6/5/20181246PM  Compressed (zipp... 606 KB

3. Der STIG Viewer zeigt an, dass die STIG geladen wurde.

File Export Checkiist Options Help
STIG Explorer
v sTiGs Vul ID Rule Name
= == L, V63319 WN10-00-000005
V' Windows 10 Security Technical Implements... ¥o63321 WNN10.66:000510
V-63323 WN10-00-000010
V-63325 WN10-CC-000315
V-63329 WN10-CC-000320
V-63333 WN10-CC-000325
V-63335 WN10-CC-000330
V-63337 WN10-00-000030
profite: [[No Profile = V-63339 WN10-CC-000335
V-63341 WN10-CC-000340
v Filter Panel
V-63343 WN10-00-000025
Keyword . Add V-63345 WN10-00-000035
® Inclusive (+) Filter () Exclusive (-) Filter Vo63347 WN10-CC.000345
s Keyword Filter
V-63349 WN10-00-000040
V-63351 WN10-00-000045
V-63353 WN10-00-000050
V-63355 WN10-00-000055
No content in table
V-63357 WN10-00-000060
V-63359 WN10-00-000065
V-63361 WN10-00-000070
Remove Filter(s) | | Remove Al Filters V-63363 WN10-00-000075
howina rule 1 out of 280

+

Windows 10 Security Technical Implementation Guide :: Release: 13 Benchmark Date: 27 Apr 2018
Vuln ID: V-63319  Rule ID: SV-77809r3_rule  STIG ID: WN10-00-000005
Severity: CAT Il Check Reference: M Classification: Unclass

Group Title: WN10-00-000005

Rule Title: Domain-joined systems must use Windows 10 Enterprise Edition 64-bit version.
Discussion: Features such as Credential Guard use virtualization based security to protect information
that could be used in credential theft attacks if compromised. There are a number of system
requirements that must be met in order for Credential Guard to be configured and enabled properly.
Virtualization based security and Credential Guard are only available with Windows 10 Enterprise 64-bit
version.

Check Text: Verify domain-joined systems are using Windows 10 Enterprise Edition 64-bit version.
For standalone systems, this is NA.

Open "Settings".

Select "System”, then "About".

If “Edition” is not "Windows 10 Enterprise”, this is a finding.

If "System type" is not "64-bit operating system...", this is a finding.

Fix Text: Use Windows 10 Enterprise 64-bit version for domain-joined systems.

References

Wenn mehr als eine STIG geladen ist, kdnnen Sie mit der rechten Maustaste auf die
Liste der STIGs klicken, um die Option Alle prifen aufzurufen. Diese Option ist fur

die Suche nach Schlusselwortern nitzlich.
AuBerdem kdnnen Sie mit der Tastenkombination Strg+A alle STIGs in der Liste markieren.
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2.4 Checkliste aus STIG erstellen
1. Kreuzen Sie das Kastchen neben der/den gewtinschten STIG an.

2. Klicken Sie auf das Dropdown-Meni Profil und wahlen Sie die MAC-
/Klassifizierungsstufe fiir die Checkliste und das zu Uberprufende Gut.

S DISA STIG Viewer: 2.7.1

File Export Checklist Options Help

STIG Explorer
¥ STIGs Vul ID
K Name L V63319
v Windows 10 Security Technical Implementa... V-63321
V-63323
V-63325
V-63329
V-63333
V-63335
V-63337
e (IO - V-63339
MAC-1_Sensitive V-63341
v Fiter Panel MAC-2_Sensitive V-63343
Keyword MAC-1_Public Add p——
® Incly  MAC-2_Public sive () Filter V63347
+i- MAC-2_Classified Filter Vo334
MAC-3_Classified
MAC-1_Classified V-63351
MAC-2_Public V-63353
MAC-3_Sensitive V-63355
V-63357
V-63359
V-63361

3. Kilicken Sie auf den Men(punkt Checkliste >> Checkliste erstellen - Markierte STIG(s)
prifen.

0

%' DISA STIG Viewer : 2.9.1 : STIG Explorer

File Export MeGEEYUSE Options Help
STIG Explorer | | Open Checklist from File

v STIGs Create Checklist - Check Marked STIG(s) Vul ID
Create Checklist - Current Filter Results V-15768
CcK Name * V-15171

v Motilla FireFox Security Technical Implementation ¢ =~ V-15772

Mozilla FireFox Security Technical Implementation ( V-15774

4. -ODER- Erstellen Sie eine Checkliste aus den gefilterten Ergebnissen, indem Sie Checkliste
>> Checkliste erstellenwéhlen
- Aktuelle Filterergebnisse.

17
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5.

Es 6ffnet sich eine Registerkarte " Checkliste' mit den Checklisteninformationen fur die
ausgewdhlte STIG.

[® DISA STIG Viewer: 2.7.1 - X
File Import Export Options
STIG Explorer | New Checklist X
v Totals Status Vul ID Rule Name +  Status: | NotReviewed ~ | Severity Override: | cATII ~
Ovenali Totals JGAT | CATIE CATI RS LUV Windows 10 Security Technical Inplementation Guide :: Release: 13 Benchmark Date: 27 Apr
NR  V-63321 WN10-CC-000... 2018
Open 0 Not Reviewed: 280 V6331 ID: SV-77: I 1D: WN10-00-
Not a Finding: o Not Applicable: 0 NR  V-63323 WN10-00-000... Vuln ID: V-63319  Rule ID: SV-77809r3_rule  STIG ID: WN10-00-000005
Severity: CAT Il Check Ref M Classification: Unclass
NR  V-63325 WN10-CC-000...
‘ NR  V-63329 WN10-CC-000... Rule Title: Domain-joined systems must use Windows 10 Enterprise Edition 64-bit version.
v Target Data
NR  V-63333 WN10-CC-000... Discussion: Features such as Credential Guard use virtualization based security to protect information
Computing - NR  V-63335 WN10-CC-000... that could be used in credential theft attacks if compromised. There are a number of system
requirements that must be met in order for Credential Guard to be configured and enabled properly.
NR  V-63337 WN10-00-000... Virtualization based security and Credential Guard are only available with Windows 10 Enterprise 64-bit
NR  V-63339 WN10-CC-000... version.
NR  V-63341 WN10-CC-000... Check Text: Verify domain-joined systems are using Windows 10 Enterprise Edition 64-bit version.
NR  V-63343 WN10-00-000...
Get Host Data For standalone systems, this is NA.
NR  V-63345 WN10-00-000...
Role o
& NR  V-63347 WN10-CC-000... Open "Settings”.
one
Workstation NR  V-63349 WN10-00-000... Select "System”, then "About".
e S NR  V-63351 WN10-00-000...
Domain Controller If “Edition” is not "Windows 10 Enterprise”, this is a finding.
NR  V-63353 WN10-00-000...
Web or Database STIG - “ B B
NR  V-63355 WN10-00-000... If "System type" is not "64-bit operating system...", this is a finding.
NR  V-63357 WN10-00-000... =
Finding Details
NR  V-63359 WN10-00-000...
» STIGs NR  V-63361 WN10-00-000...
Comments
» Technology Area NR  V-63363 WN10-00-000...
» Filter Panel Showing rule 1 out of 280

6.

Die Spalten der Registerkarte Checkliste unterscheiden sich von den Spalten der
Registerkarte STIG :

e Linke Spalte: Summen, Zieldaten, STIGs, Technologiebereich und Filterfeld.
e Mittlere Spalte: Schwachstellen in der Checkliste.

e Rechte Spalte: Allgemeine Informationen, Informationen uber
Schwachstellen, Funddetails und Kommentare.

B R R R R R AR AR R R R R R R AR R R S R R R R R R R R R AR R R R R R R R AR R R R R R R R R R R AR R R R R R R R

*** NOTE: Diese Registerkarten befinden sich in der Option SV 2.x Classic Light
visueller Stil unter Optionen >> Einstellungen . Um die Abschnitte der rechten Spalte
auszublenden, wechseln Sie vor der Erstellung der Checkliste zum Thema Light . Um
alle Abschnitte anzuzeigen, klappen Sie einige davon aus. Die folgende Abbildung zeigt
eine Ansicht mit eingeklappten Abschnitten:
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UNCLASSIFIED



STIG Viewer 2.x Defense Information Systems Agency
Benutzerhandbuch August Entwickelt von DISA fir das

1% DISA STIG Viewer : 2.16-dev : *New Checklist = X
B e Options
STIG Explorer | “New Checkizt X
» Totaks Status. Vul ID Rule ID Rule Name * | v Genenal Information

NR V-8046 SV-8532r3_rue  Network infrast...

e et el e e et i e o st

NR V-8048 SV-8534rd_rue  Extemal conne. S,

NR  V-8049 SV-8535r3_rule  Circuit location. Risde 100 SV-8532¢3 jute | SOvaAte CATH

NR V-8051 SV-8537rdrule ISP connection. ValiD: v.godg s Unclass

NR  V-8052 SV-8538r4 rude  Backdoor netw..

NR  Vv-8054 SV-854003_rule  Network devic..

NR  Vv-8080 SV-8546e2 rule A centralized s...

N V-8061 SV-854702 e Configurations ..

NR  Vv-8066 SV-855263 rule  Firewall placem...

NR  v-8078 SV-856413 rule  NET-IDPS-033 .. Status: (@ Not Reviewsd (@) Open (@) Not » Finding (@) Not A PR

NR  Vv-8080 SV-8566¢2_rule  SA has not sub...

NR  V-8081 SV-B5673 rule  NET-VLAN-001_ » Vil information

NR  V-8099 SV-8585¢3_ruke  DHCP sudit an. D 1 | Check Content | Fix Text | €1

NRV-B100 SV-858663 rule  DHCP lease du. To assist in the management. auditing, and security of the network infrastructure faciity drawings and topology maps are a necessity. Topology maps

o e SV-875803 e 1DPS s not mo. || € important because they show the overalllayout of the network infrastructure and where devices are physically located. They also show the
» Target Data = relationship and devices and where possibl attacks could take place. Having up to date network topology
e NR V1736 5V-122945.r. Denybydefaul.. || diagrams will also help show what the security, traffic. and physical impact of adding a new user(s) will be o the network.
P —— NR  V-12101  SV-12654r2r. REL LAN enviro.
» FitecPanel NR V2102 SV-12655r2r..  Annual reviews.

NR V14634 SV-1525%dr. Extemal IDS/IP

NR V4638 SV-15263dr. Anenclave DM,

NR  V-14640 SV-15265¢d r.. Internet facing

NR V-14642 SV-15268¢6_r. No deep packe.

NR  V-14716 SV-15442r2 r.. Device manage. e

NR V14723 SV-15473r2r.. Two-factor aut.

NR V4737 SV-154936r. Tunnelisnott.

NR V4738 SV-1549403r. Unapproved S

NR  V-14740 SV-15496e2_r..  SIPRNet traffic ..

NR. V14741 SV-154972r. Classified circui.. || v Comments

NR V14742 SV-154982r. SIPRNetexcept

NR  V-14743 SV-15499r2 r.. Type 1 cryptog.

NR  V-14745 SV-1550112 r.. Demarcation p.

Showing rle 1 out of 67

2.5 Registerkarte Checkliste - Mentiauswahlen

2.5.1 Meni "Datei

Uber das Menii Datei kdnnen Sie die Checkliste speichern, die Checkliste unter einem neuen
Dateinamen/Speicherort speichern oder alle gedffneten Checklisten speichern.

Forio Y

' DISA STIG Viewer : 2.16-dev ;: *New Checklist

Import  Export  Options

Save Checklist Checklist X
Save Checklist As...

Save all Checklists... CAT I | CATIN

Open: 0 Mot Reviewed: 67
Mot a Finding: 0 Mot Applicable: @
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2.5.2 Menu "Importieren

Im Men( Import kénnen Sie eine XCCDF-Ergebnisdatei oder Checklistendatenimportieren.
Die XCCDF-Ergebnisdatei ist eine Datei mit der Erweiterung .xml, die die Ergebnisse eines
Scans mit einem SCAP-kompatiblen Tool, wie dem SCC-Tool(https://cyber.mil/stigs/scap/),
enthalt.

%) DISA STIG Viewer: 2.7.1

File  Import Export Options

STIG EX XCCDF Results File |
» Total Checklist Data Status Vul ID Rule Name +  Status: | NotReviewed +
NR  V-63319 WN10-00-000... Windows 10 Securit
NR  V-63321 WN10-CC-000...
NR  V-63323  WN10-00-000.. VelniiD: Y,
Severity: C|
NR  V-63325 WN10-CC-000...
NR  V-63329 WN10-CC-000... Rule Title: Domain-join
NR  V-63333 WN10-CC-000... Discussion: Features su
NR  V-63335 WN10-CC-000... that could be used in cr
requirements that must
NR  V-63337 WN10-00-000... Virtualization based sec
NR  V-63339 WN10-CC-000... version.

Das Menii Importieren bietet die Mdglichkeit, zuvor gespeicherte STIG Viewer Checklist-
Dateien (.ckl) zu importieren. Ergebnisse fur kirzlich aktualisierte Regeln werden nicht
importiert, da sich ihre Regel-1Ds geéndert haben. Voreinstellungen ermdglichen ein
unterschiedliches Verhalten bei der Regelanpassung.

Sobald der Import abgeschlossen ist, kiimmern Sie sich um die verbleibenden nicht Gberpriften
(NR) Regeln, bei denen es sich um manuelle Priifungen handelt. Vergewissern Sie sich, dass Sie
alle Punkte mit dem Status NR auf den entsprechenden Status setzen, um die Checkliste
abzuschlieRen.

2.5.2.1 Beschrankungen

e Die Auswahl der Technologiebereiche wird nicht importiert.

e Schweregradlberschreibungen aus STIG Viewer Version 1.2 Checklistendateien werden
nicht importiert.

2.5.3 Menu "Exportieren

Das Menu " Export™ bietet die Mdglichkeit, die Daten der Checkliste in eine allgemeine CMRS-
Importdatei fur die Berichterstattung zu exportieren. Sie kdnnen die Daten der Checkliste auch in
ein Excel-Tabellenblatt (.csv) exportieren.

20
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=) DISA STIG Viewer: 2.7.1

Option

STIG Explorer | Ne Gen. CMRS Import File

» Totals Data Export (csv) Status Vul ID Rule Name +| Status: | N
NR  V-63319 WN10-00-000... Windou
NR  V-63321 WN10-CC-000...
NR  V-63323 WN10-00-000...
NR  V-63325 WN10-CC-000...
NR  V-53329 WN10-CC-000... Rule Title:
NR  V-63333 WN10-CC-000... Discussion
NR  V-63335 WN10-CC-000.. that could

requiremer|

NR  V-63337 WN10-00-000... Virtualizati
NR  V-63339 WN10-CC-000... version.
NR  V-63341 WN10-CC-000... Check Tex]

21
UNCLASSIFIED



STIG Viewer 2.x Defense Information Systems Agency
Benutzerhandbuch August Entwickelt von DISA fir das

2.5.4 Optionen

Im Meni Optionen konnen Sie die SchriftgroRe, den visuellen Stil und die Textfarben der
Checkliste dndern. Die Optionen fir den visuellen Stil umfassen die Themen "Hell" und
"Dunkel" sowie das Erscheinungsbild einiger Abschnitte sowohl fir die STIG als auch fir die
Checkiliste.

2.5.4.1 Allgemeine Préaferenzen
2.5.4.1.1 Einzelne STIG-Viewer-Instanz

Wenn diese Option aktiviert ist, wird von STIG Viewer nur eine einzige Instanz pro Benutzer
ausgefiihrt. Um mehrere Instanzen von STIG Viewer auszufuhren, deaktivieren Sie diese
Einstellung.

B | Preferences O *
| C—enera|| Checklist

Font: Segoe Ul - Visual Style: | Light Theme ~ | Qutput Logging to File: v

Font Size: _ Single STIG Viewer Instance: |V
Small Mormal Large H-Large

A restart is required for font and single instance settings to take full effect.

2.5.4.2 Checkliste Praferenzen

B Preferences O X
General | Checklist|

Text Colors:

CAT | Open: M Red ~ | Not Applicable: #bdbdbd ~ | NotAFinding: | I #14c23b -

CAT Il Open: #ff8c00 -

CAT Il Open: M 2b3360b

File Settings:
Validate Checklists: v Import XCCDF Finding Details: | Replace -

Rule Matching Settings:

Allow Rule Revision Mismatches: |v Allow Legacy ID Matches: v

2.5.4.2.1 Einstellungen fur den Regelabgleich

Die Einstellungen fiir den Regelabgleich &ndern das Verhalten des Regelabgleichs, der beim
Import von XCCDF-Ergebnisdateien und Checklistendaten durchgefiihrt wird.
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2.5.4.2.2 Abweichende Regelanderungen zulassen
Bei dieser Einstellung wird die Revisionskomponente von Regel-IDs ignoriert. Zum Beispiel:

Regel-1D
STIG-Dokument V2R1 SV-923456r100007_rule
STIG-Dokument V2R2 SV-923456r113112 rule

Wenn diese Einstellung aktiviert ist, stimmen diese beiden Regel-1Ds beim Import tberein.

Fur Dokumente, die aus DPMS 3.x generiert wurden, das im Oktober 2020 verdffentlicht
wurde, dndert sich die Revisionsnummer fiir jede Dokumentenversion. Diese Option ermdglicht
den Import von Ergebnissen aus friiheren Revisionen gegen neue Revisionen desselben
Dokuments.

Vorsicht! Mit dieser Option werden Regeln auch dannabgeglichen , wenn sich der Inhalt dieser
Regeln gedndert hat. Konsultieren Sie die Revisionshistorie des Dokuments, um festzustellen,
welche Regeln sich geéndert haben und mdglicherweise neu bewertet werden massen.

2.5.4.2.3 Legacy-1D-Abgleiche zulassen

Mit dieser Einstellung wird die importierte Regel-ID mit der ID der alten Regel in der Checkliste
abgeglichen.

Dokumente, die mit DPMS 3.x, das im Oktober 2020 ver6ffentlicht wurde, erstellt wurden,
haben andere Regel-IDs als friihere Versionen desselben Dokuments. Um ein Mapping
zwischen alten und neuen Versionen zu ermdéglichen, werden die Legacy-IDs in den neueren
Versionen veroffentlicht. Diese Einstellung ermdglicht einen Abgleich mit der Legacy-Regel-
ID.

Vorsicht! Legacy-IDs sind nicht mit bestimmten Revisionen verknupft. Mit dieser Option
werden Regeln auch dannabgeglichen , wenn sich der Inhalt dieser Regeln gedndert hat.
Konsultieren Sie die Revisionshistorie des Dokuments, um festzustellen, welche Regeln sich
geédndert haben und mdglicherweise neu bewertet werden mussen.
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3. ABSCHNITTE DER CHECKLISTE

3.1 Checkliste - Abschnitt Zieldaten

1. Der Abschnitt Zieldaten der Checkliste identifiziert das STIG-Vermdgen. Mit der
Dropdown-Schaltflache am oberen Rand kdnnen Sie zwischen rechnenden und nicht
rechnenden Anwendungen umschalten. Geben Sie fur die Datenverarbeitung den
Hostnamen, die IP-Adresse und die MAC-Adresse des zu Uiberprifenden Assets ein.
Kommentare kénnen auch flr alle Assets unter Zielkommentarehinzugefugt werden.
Bei nicht rechnergestiitzten Anlagen geben Sie nur den Namen der Anlage ein.

*hhkkkhkhkhkkhkhkhkkhhhkkhhhkkhkhhkkhhhkkhhhkkhhhkkhkhhkhkkhhkhkkhhkhkhhkhkkhhhkkhhhkkhhhkkhhhkkhkikkhkhhkkhkhhkkhihkkhiikkiik

*** NOTE: Klicken Sie NICHT auf die Schaltflache Hostdaten abrufen. Dadurch
werden die Felder fir die Datenverarbeitung nur mit den Daten des von lhnen

verwendeten Computers ausgefllt.

@ DISA STIG Viewer : 2.11 : *New Checklist
File Import Export Options

STIG Explorer | *New Checklist X

» Totals

v Target Data

Computing -

Get Host Data
Role
®) None
Workstation
Member Server

Domain Controller

Web or Database STIG

Status
NR
NR
NR
NR
NR
NR
NR
NR
NR
NR
NR
NR
NR
NR
NR
NR
NR
NR
NR
NR
NR

V-7
V-7
V-7
V-7
V-7
V-7
V-7
V-7
V-7
V-7
V-7
V-7
V-7
V-7
V-7
V-7
V-7
V-7
V-7
V-7
V-7

UNCLASSIFIED
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[E DISA STIG Viewer: 2.7.1

File Import Export Options

STIG Explorer | New Checklist X

» Totals Status Vi
MR V-63.
MR V-63
MR V-63
MR V-63.
MR V-B3

¥ Target Data
MR V-63

NR V3
MR V-63.
NR  V-83
MR V-63
MR V-63
MR V-63.

@ None NR  V-63
MR V-63
MR V-63
NR  V-63.
MR V-63
MR V-63
MR V-63.

2. Wihlen Sie das Optionsfeld Rolle flr den Servertyp. Wenn Sie auf das Feld Web
oder Datenbank STIG klicken, werden Felder fir Site- und Instanznamen angezeigt.

Role
Mone

@ Workstation
Member Server

Domain Controller

v'| Web or Database STIG

UNCLASSIFIED
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3.2 Checkliste - Abschnitt Summen

Der Abschnitt Checklistensummen enthélt Registerkarten fir die einzelnen CAT I-, 11- und
I11-Gesamtzahlen der einzelnen Gefahrdungsstatus sowie die Gesamtzahlen.

% DISA STIG Viewer: 2.7.1

File Import Export Options

STIG Explorer | New Checklist X
¥ Totals Status \
Overall Totals | CAT I || CAT Il | CAT Il NR  V-63
MR V-63|
Open: 0 Not Reviewed: 280
Not a Finding: ] Not Applicable: 0 NR - V-63
MR V-63|
MR V-63|
MR V-63|
MR V-63|
NR  V-63
MR V-563|
NR  V-63
MR V-63]
NR  V-63
MR V-63]
NR  V-63|
MR V-63]
MR V-63|
MR V-63
Not Applicable @ Not Reviewed @ Not a Finding @ Open
MR V-63|
» Target Data MR V-63
» STIGs MR V-63)

3.3 Checkliste - Abschnitt STIGs

Der Abschnitt STIGs enthalt die Art der STIGs in dieser Checkliste. Eine einzelne Registerkarte

der Checkliste kann mehrere STIGs enthalten.

STIG Explorer | Checklist X
» Target Data
» Totals
W STIGs
Name

Windows 7 Security Technical Implementation Guide

» Technology Area

UNCLASSIFIED
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3.4 Checkliste - Abschnitt Technologiebereich

Der Abschnitt Technologiebereich enthalt eine Dropdown-Liste mit Technologien zur
Auswahl einer bestimmten Technologie fur die zu prufende Anlage.

STIG Explorer | Checklist X
» Target Data

» Totals

¥ STIGs

¥ Technology Area

Select Technology Area:

-- Please Select -- -

Host Based System Security (HBSS)
> Filter Optio Internal Network

Maobility

Releaseable Networks (REL)

Traditional Security

UNIX 05

VVOIP Review

Web Review

Windows 05

Other Review

3.5 Checkliste - Abschnitt Filterebene

Im Bereich Filterfeld konnen Sie die Sicherheitsrisiken nach Schlisselwort, Regeltitel, STIG-
ID, Sicherheitsrisiko-I1D, Regel-ID, Schweregrad, CCI, Legacy oder Status filtern. Wahlen Sie
das Optionsfeld EinschlieRender (+) Filter oder AusschlieBender (-) Filter , um
Schwachstellen zu finden, die entweder das Kriterium erftillen oder nicht erfillen. Kombinieren
Sie mehrere Filter, indem Sie den Must-Matchverwenden : Alle oder Beliebige Auswahl, so
dass entweder alle Filter Gibereinstimmen mussen oder beliebige Filter Ubereinstimmen kénnen.
Um den Filter zu I6schen, wahlen Sie entweder die Schaltflache Filter entfernen oder Alle
Filter entfernen .
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¥ Filter Panel
Must match: (@ All Any
Keyword > Add
@) Inclusive (+) Filter Exclusive (-) Filter
== Keyword Filter

No content in table

Remove Filter(s) Remove All Filters

NR  V-12102
NR  V-14634
NR  V-14638
NR  V-14640
NR  V-14642
NR  V-14716
NR  V-14723
NR  V-14737
MR V-14738
NR  V-14740
MR V-14741
NR  V-14742
NR  V-14743
NR  V-14745
Showing rule 1 out of
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3.6  Checkliste - Abschnitt Allgemeine Informationen

1. Der Abschnitt Allgemeine Informationen wird in der rechten Spalte fir die in der

mittleren Spalte ausgewéhlte Schwachstelle angezeigt.

2. Wihlen Sie das Optionsfeld Status aus, um die Schwachstelle als offen (O), kein
Befund (NF)oder nicht anwendbar (NA) zu kennzeichnen. Die Textfarbe der
Schwachstelle &ndert sich ebenfalls, um den Status wiederzugeben.

3. Klicken Sie bei Bedarf auf das Dropdown-Meni Schweregradiberschreibung , um
den Status herab- oder heraufzustufen. Es wird ein Popup-Fenster angezeigt, in das Sie
den erforderlichen Rechtfertigungstext fiir die Uberschreibung eingeben kdnnen.

Status Vul ID Rule Name * v General Information
NF 6331 N1( 000...
Windows 10 Security Technical Impl tation Guide :: Rel 13 Benchmark Date: 27 Apr
2018
NF 6332 /N'10-00-000 Rule Title: Mobile systems must encrypt all disks to protect the confidentiality and integrity of all
o) V-63325 WN10-CC-000 information at rest.
STIG ID: WN10-00-000030
NE \ 10 Status: Not Reviewed Open @ Not a Finding Not Applicable Severity Override ~
NF N10-CC
4. Um mehrere Schwachstellenprifungen auszuwéhlen, klicken Sie auf die erste

Auswahl und dann bei gedriickter Umschalttaste auf die folgenden Auswahlen.
Markieren Sie alle Schwachstellen mit Strg+A oder klicken Sie mit der rechten

Maustaste und wahlen Sie dann Alle auswéhlen.

Status Vul ID Rule Name ¥ General Information

*

Windows 10 Security Technical |

ion Guide :: Rel

A

13 Benck k Date: 27 Apr

P

2018

STIG ID: WN10-CC-000320

Disla 1IN T/ 7721Q¢1 risla

Status: Not Reviewed Open (@ Not a Finding

Rule Title: Users must be notified if a web-based program attempts to install software.

Not Applicable | seyerity Querride ~

Severity: CAT Il

5. Waihlen Sie das Optionsfeld " Status™ oder die Option aus dem Dropdown-Men, die

Sie fur alle ausgewéhlten Prifungen festlegen mdchten.

Vul ID Rule Name ¥ General Information

Status *

Windows 10 Security Technical Impl

Guide :: Rel

A
h

13B k Date: 27 Apr

2018

disabled.

STIG ID: WN10-CC-000325

Status: Not Reviewed Open (@ Not a Finding

x Aol

Rule Title: Automatically signing in the last interactive user after a system-initiated restart must be

Not Applicable | Severity Qverride ~

UNCLASSIFIED
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St... Vul ID Rule Nam: + Status: l Severity Override: caATIl
i 2 i Open
NR | V93043 SRGAET O Netwoi 2= Security Requirements Guide :: Version 1, Release:
NR V-93645  SRG-NET-O( NotAFinding  Benchmark Date: 22 Apr 2019
NR V-93647 SRG-NET-0( Vul ID: Not Applicable |SV- STIG ID: SRG-NET-000015-NAC-
NR V-93649 SRG-NET-0( Rule Title: For endpoints that require automated remediation, the NAC must bs
NR V-93651 SRG-NET-0¢ = configured to redirect endpoints to a logically separate VLAN for remediation
senvices
6. Zusatzlich zu den Optionsfeldern **Status™ (in SV 2.x Classic Light) oder den

Optionen des Dropdown-Menis " Status: " (in Light Theme) fur die Auswahl des

Status flr eine oder mehrere Prifungen gibt es Tastenkombinationen fir jeden der vier

Status:

"R" oder "r" kennzeichnet die ausgewahlte(n) Prufung(en) als "Nicht gepruft".
"O" oder "0" markiert die ausgewahlte(n) Priifung(en) als "offen".

"N" oder "n" kennzeichnet die ausgewéhlte(n) Prifung(en) als "Kein Befund".
"X" oder "Xx" markiert das/die ausgewdhlte(n) Késtchen als "Nicht zutreffend".

3.7 Checkliste - Abschnitt ""Informationen zu Schwachstellen

Der Abschnitt " Schwachstelleninformationen® der Stile SV 2.x Classic enthélt funf
Registerkarten, die sich auf die in der mittleren Spalte ausgewahlte Schwachstelle beziehen (die
Themenstile Light und Dark enthalten diese Registerkarten nicht). Der Stil kann unter Optionen
>> Voreinstellungen ausgewahlt werden (siehe Abschnitt 2.5.4 Optionen).

Die Registerkarten von SV 2.x Classic sind:

Registerkarte "Diskussion' - Eine kurze Beschreibung der Priifung.

NR

NR

V-63343

V-63347

WN10-00-000...

WN10-CC-000...

¥ Vuln Information
Discussion | Check Content | Fix Text | CCl

Unencrypted remote access to a system can allow sensitive information to be compromised. Windows
remote management connections must be encrypted to prevent this.

Registerkarte "Priifungsinhalt™ - Beschreibt, wie die Priifung zur Uberpriifung
durchzufiihren ist (automatisierte Benchmarks enthalten weder diese
Registerkarte noch manuelle Prifungsanweisungen).

UNCLASSIFIED
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NF v VN 10-CC-000. 5
¥ Vuin Information
Discussion | Check Content | Fix Text | CCl
NR  V-63343 WN10-00-000... . : : ; ; 5 5 :
If the following registry value does not exist or is not configured as specified, this is a finding:
IF WN10-00-000
NR  V-63347 WN10-CC-000... Registry Hive: HKEY_LOCAL_MACHINE
= 5 =T Registry Path: \SOFTWARE\Policies\Microsoft\Windows\WinRM\Client\
NR V-63351 WN10-00-000... Value Name: AllowUnencryptedTraffic
NR  V-63353 WN10-00-000... Value Type: REG_DWORD

o Registerkarte "Text reparieren " - Beschreibt, wie ein offener Befund fir die Priifung
repariert werden kann.

N . ¥ Vuln Information
Discussion | Check Content | Fix Texti Ccl
NR  V-63343 WN10-00-000... ] . . N . .
Configure the policy value for Computer Configuration >> Administrative Templates >> Windows
NF  V-63345 WN10-00-000. Components >> Windows Remote Management (WinRM) >> WinRM Client >> “Allow unencrypted
NR  V-63347 WN10-CC-000... traffic”-to "Disabled".
IF VN10-00-000...
NR  V-63351 WN10-00-000...
NR  V-63353 WN10-00-000.
e RegisterkarteCCI - Bietet CCl-Informationen (ber die Priifung und die NIST SP 800-53-
Referenz.

Ll SRS ¥ Vuln Information

Discussion | Check Content | Fix Text | CCI
NR  V-63343 WN 10-00-000...

CCl: CCI-002890
NF  V-63345 WN10-00-000.. The information system implements cryptographic mechanisms to protect the integrity of nonlocal
NR  V-63347 WN10-CC-000... maintenance and diagnostic communications.

NIST SP 800-53 Revision 4 :: MA-4 (6)
NF 34 0-00-000
NR WN10-00-000... CCl: CCI-003123

The information system implements cryptographic mechanisms to protect the confidentiality of nonlocal
NR WN10-00-000... maintenance and diagnostic communications.

e RegisterkarteVVerschiedenes - Bietet 1A-Kontrollen fur die Prifung (erscheint nur, wenn
zutreffend).

* Vuln Information
Discussion | Check Content | Fix Text | CCI || Misc

1A Controls:
ECSC-1, PRNK-1
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3.8 Checkliste - Abschnitt ""Funddetails' und Abschnitt "*"Kommentare

Verwenden Sie die Abschnitte " Finding Details' und " Comments™ , um Details und
Kommentare des Gutachters zu erfassen.

Fugen Sie Suchdetails oder Kommentare in groRen Mengen ein, indem Sie mit der rechten
Maustaste in den mittleren Bereich klicken und
Text einfligen wéhlen Sie dann aus, wo Sie Details oder Kommentare einfligen mochten.

NAC solution impler
trusted resources cq
| SUCC
mpor|

Set Status »

Paste as finding details
Paste as comments

INR V-9366, Select Al
| [T The network access
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